Passwortklau (Phishing) Klasse 7

"Passwortklau" (Phishing)

Die derzeit (2024) gefdhrlichste Form von Internet-Kriminalitat ist "Phishing". Das Wort kommt von
Englisch "Fishing", also "fischen" oder "angeln". Laut "Bitcom" betrdgt der Schaden, den Phishing
alleine im Jahr 2022 in Deutschland angerichtet hat, tiber 200 Milliarden Euro.

Da wichtige Daten heutzutage immer mit Passwortern geschiitzt sind, muss man dazu zuerst das
Passwort eines Benutzers, der Zugriff hat, ergaunern. Hat man das Passwort, kann man die Daten
abgreifen und weiterverkaufen. Bei wichtigen Firmendaten ist es inzwischen Ublich, sie zu
verschlisseln, und den Schliissel nur gegen Losegeld herauszuriicken.

Meistens beginnt der Angriff mit einem Mail, mit einer SMS oder einer Nachricht in einem sozialen
Medium. Man wird aufgefordert, auf einen Link zu klicken, oder einen Anhang (Attachment) zu
offnen. Wir wollen uns beide Moglichkeiten getrennt ansehen.

Ziel fr einen Phishing-Angriff ist meistens nicht eine bestimmte Person, sondern man sucht nach
dem DAU", dem "Dimmsten anzunehmenden User". Die Idee dahinter ist, dass es in den meisten
Organisationen viele Mitarbeiter gibt, die Zugang zu wertvollen Daten haben. Es ist also ausreichend,
irgendeinen Mitarbeiter hereinzulegen, es ist egal, welchen. Man versendet daher das Phishing-Mail
an moglichst viele Mitarbeiter und hofft, dass mindestens einer darauf hereinfallt.

Zuerst wird dann der Computer des "DAU" Glbernommen, und von dort verbreitet sich der Schadling
Uber das Netzwerkkabel meistens auf die anderen Computer der Firma.

Phishing mit einem Anhang (Attachment, Dateianhang)
Die Vorbereitung des Tricks besteht darin, eine schadliche Datei zu erstellen. Das ist nicht weiter
schwierig, wenn es sich um eine Datei handelt, die ausfiihrbare Programme enthalten kann.

Gefahliche Apps: .vbs, .com, .ps, .exe, .cmd, .bat, .ipa, .0at

Dateien mit diesen Endungen enthalten direkt Apps (Programme), die allein dafiir geschaffen
wurden, Schaden anzurichten. Es gibt solche Dateien fir jedes Betriebssystem. Unter Windows sind
vor allem .exe Dateien extrem gefahrlich.

Flir Windows sind besonders haufig: .vbs, .ps und .exe. Flr Apple-Computer .ipa, und fiir Android-
Computer .oat. Das sind einige Bespiele, es gibt noch viele weitere.

Daneben existieren fiir jedes Betriebssystem auch noch zahlreiche "Bundle" oder "Container"
Formate, in denen man gefahrliche Apps verstecken kann. Haufig verwendet werden .zip (alle
Betriebssysteme), .msi (Windows), .aab (Android) und .ipcc (Apple).
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Dieses Phishing-Mail bekam ich am 15.3.2022. Ein bisschen driiber nachdenken hilft. Es kommt also
angeblich von einer Firma Klinger Maschinenbau in Dinslaken. Die "von" Adresse ist eigentlich OK,
@klingermaschinenbau, aber E-Mail Adressen lassen sich ganz leicht falschen. Trotzdem ist mir diese
Firma vollig unbekannt, warum sollten die bei mir etwas bestellen wollen? Also Vorsicht, und weiter
mitdenken. Die Antwort soll an eine andere Firma @loongfeiwfarm gehen. Das macht keinen Sinn,
abgesehen davon ist da ein Schreibfehler drinnen, es soll wohl "longviewfarm.com" heiflen. Dann
kommt der lange Text. Er verspricht mir Geld, man will etwas bei mir kaufen. Dann baut er Druck
auf, die Materialien werden dringend ben6étigt, ich soll nicht lange nachdenken, und den Anhang
offnen. Und dann ist im Textkdrper auch noch ein grober Fehler.

Der Anhang besteht aus einer .zip Datei, das ist eine von denen, die oben als "mdoglicherweise
gefahrlich" aufgelistet ist. Der Name der Datei macht Gberhaupt keinen Sinn.

Ich habe sie dann NICHT angeklickt, sondern mit einem speziellen Werkzeug (7-Zip) gedffnet. In ihr
versteckt sich eine der als extrem gefahrlich bezeichneten .exe Dateien.

FE CAUsers\armin\AppData\Local\Temp\RE q.. ~ — [u]

File Edit View Favorites Tools Help

o= v oW o= X i

Add Edract Tegt Copy Move Delete info

: ] | C:\Users\armin\AppDataiLocal\ Tempf RE, quotation.ziph. | v

Name

ELRE quotation.exe !

1/ 1 object(s) selected 1090 560 1090 560

Ich fuhre diese Datei natirlich auf keinen Fall aus, aber ich méchte schon wissen, was sich in ihr
versteckt. Ich schicke sie daher zur Untersuchung an einen Online-Virenscanner. Bereits als ich sie
aus dem .zip herausnehmen mochte, schldagt der Windows Virenwarner an.

W Windows-Sicherheit = *
Windows-Sicherheit

Bedrohungen gefunden
Microsoft Defender Antivirus hat Bedrohungen
festgestellt. Weitere Detalls.

Verwerfen

Also enthalt die Datei, wie schon vermutet, ein Virus. Um die sie noch genauer zu untersuchen, lade
ich die .zip Datei daher bei www.virustotal.com hoch. Das Untersuchungsergebnis kommt sofort,

und es ist wie erwartet:
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Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe — O X
@ > VirusTotal - File - f78b6ca06ba: X + v
< = C QO & httpsy//www.virustotal.com/gui/file/f78b6ca06b860202t % BE ¥ o & ¢ ¥ 3] ) é’ ] =
& Erste Schritte @@ YouTube @ Privater Modus W wikipedia.de - Wikipe... (B eBay Kleinanzeigen ist... 3 Lazarus User Forum En... t Ebay » [0 Weitere Lesezeichen

Z 78b6ca06bB60202b8661564881475758afd7eTad37c1121a42bd04d2c3d302 Q ~ B 9 @ signin ['sign up ]

41 | @ 41 security vendors and no sandboxes flagged this file as malicious (¥ Reanalyze == Similar ~ More -
161 f78b6ca060860202b866156488e1475758afd7e7ad37c1121a42bd04d2c3d302 Size Last Analysis Date o
RE.quotation.zip 849.21KB 1year ago Zl
9 zip contains-pe  spreader %
Community Score
DETECTION DETAILS RELATIONS COMMUNITY 1
Join the VT Community and enjoy additicnal community insights and crowdsecurced detections, plus an API key to automate checks.
Popular threat label (D) trojan.msilinoon Threat categories  trojan Family labels msil  noon  agenttesia
Security vendors' analysis (D) Do you want to automate checks?
Ad-Aware @ Trojan.GenericKD.48595412 AhnLab-V3 @ Trojan/Win.Generic.C5012320
Alibaba @ TrojanSpy:MSIL/AgentTesla. 7 161aad8 AlYac @ Gen:Variant.Lazy.152285
Antiy-AVL @ Trojan[Spy]/MSIL.Noon Arcabit @ Trojan.Generic.D2E581D4
Avast @ [Win32:CrypterX-geriis]} AVG @ Win32:CrypterX-gen [Trj]
Avira (no cloud) @ TR/Kryptik.wonvt BitDefender @ Trojan.GenericKD.48595412
ClamAV @ Win.Trojan.Spynoon-9939401-0 Cynet @ Malicious (score: 99)
Cyren @ W32/MSIL_Kryptik.GVB.gen!Eldorado DrWeb @ Trojan.PackedNET.1246
Elastic @ Malicious (high Confidence) Emsisoft @ Trojan.GenericKD.48595412 (B) @
eScan (D) Trojan.GenericKD.48595412 ESET-NOD32 (D) AVariant Of MSIL/Kryptik AENB

Die Datei ist bei 41 verschiedenen Antiviren-Herstellern als schadlich bekannt. Ich fiihre sie also auf
keinen Fall aus, sondern |6sche die infizierte Datei sofort.

Gefahrliche Office-Dateien: .doc, .xIs, .ppt

Ein verbreitetes Beispiel fiir gefahrliche Dateien sind alle Dateien, die mit Microsoft Office
zusammenhangen, weil alle Office-Produkte eine kleine Programmiersprache (Visual Basic for
Applications, VBA) enthalten. Die ist eigentlich dafiir gedacht, besonders "intelligente" Dokumente
zu erstellen. Sie kann aber auch leicht dafiir genltzt werden, Schaden anzurichten. Die immer noch
weit verbreiteten "alten" Office-Dateiformate (.doc, .xIs und .ppt) sind im Zweifelsfall gefahrlich.

Microsoft hat in den neusten Office-Versionen endlich MaBnahmen ergriffen, das zu unterbinden.
Die moderneren Versionen von Word, Excel und Powerpoint (.docx, .xIsx, .pptx) kdnnen technisch
keinen Programmcode mehr ausfiihren und sind daher generell nicht gefahrlich. Man muss
allerdings genau aufpassen: die fast gleich aussehenden Dateien .docm, .xIsm und .pptm kdénnen
Makros ("Programme" enthalten, und sind daher méglicherweise geféhrlich.

Gefahrliche Dokumente: .pdf
.pdf Dateien sind sehr beliebt, aber auch sehr gefihrlich, weil auch sie kleine Programme (JavaScript,
.js) enthalten kénnen.

Daneben lassen sich in.pdf Dateien praktisch alle oben aufgelisteten gefdhrlichen Formate einbauen,
sowie auch Links zu gefahrlichen Webseiten.
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Gefahrliche Verknipfungen ("Links")

Am 10.1.2024 bekam ich diese Nachricht. Sie kommt angeblich von einer bekannten Bank
(Commerzbank). Wieder wird Druck aufgebaut. Ich habe angeblich etwas falsch gemacht ("den
Identifikationsprozess nicht durchgefiihrt"). Das ist wichtig, es ist eine Vorschrift der EU. Deswegen
wird mein Bankkonto eingeschrankt, ich kann z.B. kein Geld mehr abheben. Dann kommt ein
Versprechen: ich soll auf den gelben Button klicken, und das Problem |6sen. Danach kann ich sofort
wieder auf mein Konto zugreifen.

@ CIRL + K Q = — O X
Datei Bearbeiten Ansicht Navigation Nachricht Termine und Aufgaben Extras Hilfe

Posteingang - arminlinde Adressbuch X Kalender X [E Deine Anzeige ,Stellplz X [E Kundenservice X
E

I Von Commerzbank <kontakt@inaeeventin> @ I & Antworten| @ Weiterleiten Archivieren d) Junk '@ Loschen | Mehr v

An arminlinder <arminlinder@arminlinder.de> @ 10.01.2024, 00:42
Q Betreff Kundenservice
Sehr geehrter Kunde,
wir missen Sie dartber informieren, dass wir lhr Konto vorsorglich einschranken
mussen, da Sie bis zum heutigen Tag den Identifikationsprozess nicht durchgefuhrt
haben. Dieser Vorgang ist seit der Einfihrung der neuen EU-Zahlungsrichtlinie
verpflichtend. Daher bitten wir Sie, alle notwendigen Schritte Uber den
nachfolgenden Button durchzufthren. Mit Abschluss wird unser System alle
Einschrankungen wieder aufheben und Sie kénnen Ihr Konto wie gewohnt nutzen.
Fortfahr@jn
Wir danken fr Ihr Verstandnis yefd bittenldie Unannehmlichkeiten zu verzeihen.l
Mit freundlichen GriiBen
Ihr Commerzbank
Sicherheit | Impressum | Datenschutz | AGB
© 2023 Commerzbank
& =
| () | https://cutt.ly/GwH5R9gY 75% belegt Tagesplan v

Das mache ich natdirlich nicht. In der Regel passieren dann drei Dinge:

- Der kriminelle Absender weil3, dass ich Mails lese, und so doof bin, auf verdachtige Buttons
zu klicken. Er verkauft diese Information im Darknet, und ich bekomme noch mehr solche
Mails.

- Nach dem Klick bekomme ich meistens (ich habs nicht ausprobiert) entweder eine perfekt
gefdlschte Kopie der Commerzbank-Internetseite, in die ich meine Konto- und Zugangsdaten
eingeben soll. Der kriminelle Angreifer speichert sich diese Daten, und ben(tzt sie, sich auf
der richtigen Commerzbank-Seite anzumelden. Oder ich komme auf eine Seite mit Werbung
fir allerlei wertlose Produkte und dubiose Geldanlagen (meistens irgendwelche Bitcoin-
Borsen).

Und, hatte ich erkennen kénnen, dass das Mail eine Falschung ist? Klar, und es ware kinderleicht
gewesen.
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- Im"von" Feld, in dem der Absender steht, steht zwar "Commerzbank", aber die dahinter
angegebene E-Mail Adresse kommt ganz sicher nicht von der Commerzbank, sondern von
einer unbekannten Firma "inaeevent.it". Wéare die Adresse wirklich von der Commerzbank,
dann mdsste sie ...@commerzbank.de heilen.

- Schiebe ich die Maus liber den Button (nicht klicken! Nur den Mauszeiger draufschieben)
erscheint links unten die Adresse, zu der ich gelangen wiirde, wenn ich klicken wiirde. Ich
wirde zur Webseite "cutt.ly" geleitet werden, und nicht zur Commerzbank. Deren Webseite
ist "commerzbank.de".

- Der Text ist —im Unterschied zu friiher — fast fehlerfrei, aber nur fast, er enthalt zwei Fehler.
Banken bitten nie um Verzeihung, und die korrekte Unterschrift fiir die Commerzbank ware
"Ihre Commerzbank". Richtige Angestellte der Commerzbank wiirden keine solchen Fehler
machen.

- Solche Mails werden regelmaRig im Namen aller groRen Deutschen Banken gesendet, ich
habe schon welche gesehen von der Hypovereinsbank, der Deutschen Bank, der Sparkasse,
der Targo-Bank und vieler anderer mehr. Banken versenden deswegen NIE solche Mails. Sie
rufen an, oder schicken einen Brief per Post. Bei wirklich wichtigen Dingen wird man
gebeten, mit einem Ausweis in die Bank zu kommen.

- Und zuletzt: ich habe gar kein Konto bei der Commerzbank @

Gefahrliche Webseiten: .html, js

Auch Webseiten (.html) kbnnen Programmcode enthalten (JavaScript, .js). Im Web ist die Situation
besonders unangenehm, weil das Anzeigen besonders cooler Webseiten, wo viele hiibsche Effekte
drauf sind, ohne JavaScript gar nicht moglich ist. Man kann JavaScript also nicht einfach ausknipsen.

Um das Surfen im Web fiir den Anwender so ungefahrlich wie moglich zu machen, werden die
Browser so gut es geht abgesichert gegen Webseiten, die "bosartige" JavaScript Programme
verbreiten.

Die Website, die Sie aufrufen méchten, enthalt
schadliche Programme.

Unbefugte Dritte kiinnten auf thepiratebay.org versuchen, Sie zur Installation
von Programmen zu bewegen, die sich nachteilig auf Ihre Browsemutzung
auswirken. Dabei kann zum Beispi artseite gedndert werden oder es
erscheinen zusatzliche Anzeigen auf von Ihnen besuchten Websites.

DETAILS Zurtck 2u sicherer Website:

Wenn eine Webseite dafiir bekannt ist, schadliche Programme zu verbreiten, bekommt man eine
deutliche Warnung.

Viele bosartige Webseiten versuchen deswegen, den Benutzer dazu zu bringen, die Warnung zu
Ubergehen. Sie behaupten zum Beispiel, dass ein besonders cooles Spiel, das natiirlich nichts kostet,
nur dann lauft, wenn man die Sicherheitsabfrage wegklickt und weiter die Seite aufruft.
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